
Geplante Änderungen im E-Mail-Dienst

Beschränkung auf zugewiesene Absenderadressen bei der E-Mail-

Einlieferung
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Problembeschreibung / Auswirkungen

• E-Mail-Server akzeptiert beliebige Absenderadressen bei der Einlieferung
 ab123456@rwth-aachen.de

 Schreibfehler

 Absichtliche Täuschung

• Mögliche Folgen:
 Urheber der Mail kann wenn überhaupt nur schwer ermittelt werden

 „Reply“ ist nicht möglich

 Eine Antwort bleibt völlig aus

 Empfänger ordnet eine E-Mail einer falschen Person zu (Diskreditierung)
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Geplante Maßnahmen

• Annahme von E-Mails nur nach vorheriger Authentifizierung

• Annahme von E-Mails nur wenn die Absenderadresse zu dem authentifizierten 

Account gehört.

• Umsetzungszeitpunkt dieser Maßnahme: voraussichtlich 1. August 2016 

• IT Center empfiehlt den Betreibern von E-Mail-Server:
 Generelle Authentifizierung von Clients (nicht nur bei Abruf von E-Mails)

 Beschränkung auf wohl definierte Absenderadressen


